1MailSecurity

for Exchange/SMTP
Anti-virus, directivas de contenido, deteccion de vulnerabilidades y
anti-troyanos para el correo

La necesidad de controlar los mensajes de correo electronico en busca de contenido peligroso, ofensivo o
confidencial nunca ha sido mas evidente. Los virus mas mortiferos, capaces de dejar incapacitado su sistema
de correo vy su red corporativa en minutos, estan siendo distribuidos alrededor del mundo mediante el correo
electronico en cuestion de horas. Los productos que realizan un simple escaneo anti-virus de un fabricante no
proporcionan suficiente proteccion. Peor aun, el correo se ha convertido en la forma de instalar backdoors
(troyanos) vy otros peligrosos programas gue ayuden a los potenciales intrusos a introducirse en su red. Los
productos restringidos a un dnico motor anti-virus no protegeran contra debilidades de correo y atagues de esta
clase.

Su unica defensa es instalar un software integral exhaustivo de directiva de contenido y anti-virus para
salvaguardar su servidor de correo y su red. GFI MailSecurity actia como un cortafuegos de correo electronico
y proporciona seguridad al correo protegiéndolo de virus, vulnerabilidades y amenazas de correo, asi como de
los ataques por correo dirigidos a su organizacion.

GFI MailSecurity puede ser implementado en modo Gateway o VS API. La version Gateway SMTP debe
implantarse en el perimetro de la red como servidor refransmisor de correo vy analiza el correo entrante y saliente.
La version Exchange 2000 VS-API se integra estrechamente con Exchange Server 2000/2003 v analiza los
almacenes de informacion de Exchange.

oo . M Analisis de virus utilizande maltiples motores anti-virus
Beneficios GFI MailSecunity utiliza varios motores anti-virus para analizar

el correo entrante. Utilizar varios escaneres reduce
drasticamente el tiempo medio para obtener las firmas de virus
éPor qué escoger GFlI MailSecurity para
protegerse contra virus y malware de correo?

gue combatan las dltimas amenazas, y por lo tanto reduce las
posibilidades de una infeccién. La razdn de esto es que una
- Multiples motares anti-virus garantizan un ratio de
deteccion mas alto v una respuesta mas rapida

unica empresa anti-virus no puede ser SIEMPRE la mas rapida

en responder. Para cada epidemia, las empresas anti-virus
- Su unico Escaner de Troyanos y Ejecutables detecta
los ejecutables maliciosos sin necesitar de

tienen diferentes tiempos de respuesta a un virus, dependiendo
de donde fue descubierto el virus, etc. Mediante el uso de
actualizaciones de virus - jMyDoom  fue
inmediatamente detectadol

varios motores anti-virus, tiene muchas mejores opciones de
- El' Motor de Vulnerabilidades de Comreo y el

tener al menos uno de sus motores anti-virus al dia y capaz
de protegerle contra los dltimos virus. Ademas, como cada

Furificador HTML desactivan las vulnerabilidades

de correo vy los scripts HTML

motor tiene sus propios métodos y heuristica, es probable que
un mator anti-virus sea mejor detectando un virus concreto y
sus variantes, mientras que otro motor anti-virus seria mas
potente al detectar ofros virus. En general, mas motores

e ! anti-virus significan mejor proteccion. Nofa: Investigaciones
independientes mostratron que el nombre de la firma no
garantiza tiempos de respuesta mas rapidos; de hecho alguna
de las grandes marcas se encontraban entre las mas lentas.
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GFl MailSecurity admite multiples motores
anti-virus

GFI MailSecurity ReportPack

Interfaz de usuario

I Escaner contra troyanos y ejecutables

El Escaner de Troyanos y Ejecutables de GFI MailSecurity detecta ejecutables
desconacidos y maliciosos (por ejemplo, Trayanos) analizando qué hace el ejecutable.
Los Troyanos son tan peligrosos que puede entrar en el equipo de la victima sin ser
detectados, concediendo a un atacante el acceso sin restricciones a los datos
almacenados en dicho equipo. El software anti-virus NO detectara los troyanos
desconacidos ya que se basa en las firmas de virus. El Analizador de Troyanos y
Ejecutables utiliza una técnica diferente basada en un analisis inteligente del nivel de
riesgo del ejecutable. Esto lo hace decompilando el ejecutable, detectando en tiempo
real que podria hacer, y comparando sus acciones con una base de datos de acciones
maliciosas. El analizador pone en cuarentena cualquier ejecutable que realice
actividades sospechosas, tales como acceso a un médem, activacion de conexiones
de red o acceso a la libreta de direcciones.

B Estan incluidos los motores antivirus Norman Virus Control y BitDefender
GFl MailSecurity se entrega junto con Norman Virus Control y BitDefender. Narman
Virus Control es un potente motor antivirus que ha recibido el premio 100% Virus
Bulletin 32 veces consecutivas. Tambien tiene la certificacion ICSA y Checkmark.
BitDefender es un motor antivirus muy rapido y flexible que sobresale en el numero
de formatos que reconoce y es capaz de escanear. BitDefender esta certificado por
ICSA y ha ganado los premios 100% Virus Bulletin y European Information Technologies
Prize 2002. GFI MailSecurity actualiza automaticamente el archivo de definicion de
BitDefender con los nuevos que estén disponibles. El precio de GFI MailSecurity incluye
las actualizaciones por un afio.

B Motores anti-virus Kaspersky, McAfee y AVG (opcionales)

Para adquirir aan mayor seguridad, los usuarios pueden incluir el motor anti-virus
Kaspersky, McAfee y/o AVG como un tercer, cuarto o quinto motor o para reemplazar
uno de los otros motores. Kaspersky Anti-Virus esta certificado por ICSA y es hien
conacido por la exhaustividad no superadada de escaneo de objetos, el alto ratio en
el que aparecen nuevas firmas de wvirus, y su tecnologia heuristica dnica que
efectivamente neutraliza virus desconocidos. El motor anti-virus McAfee es
particularmente potente detectando ataques que no son virus tal como picaros controles
ActiveX. Con 15 afios de experiencia en la industria anti-virus, GRISOFT emplea a
algunos de los expertos mundiales en software anti-virus, especificamente en las areas
de analisis y deteccion de virus.

B Eliminacion automatica de los scripts HTML

La llegada del correo HTML ha hecho posible para los hackers/creadores de virus el
ejecutar comandos incrustados en el correo HTML. GFI MailSecurity busca codigo
script en el cuerpo del mensaje y deshabilita esos comandos antes de enviar el correo
HTML "limpio" al destinatario. GFl MailSecurity es el anico producto que le protege de
los correos electrénicos HTML potencialmente maliciosos utilizando un proceso
patentado por GFI, guardandole de virus HTML y de ataques lanzados via correo
HTML.




Il Motor de deteccion de debilidades de correo

El Motor de Vulnerabilidades de Correo de GFl se basaenla
destacada investigacion sobre vulnerabilidades de correo de
GFl, y le protege de futuros virus y ataques de correo que
utilicen aplicaciones conocidas o vulnerabilidades del sistema
operativo. Por ejemplo, GFI MailSecurity le habria protegido
frente a los virus Nimda y Klez la primera vez que surgieron
sin necesidad de ninguna actualizacion, porque estos virus
utilizan debilidades conocidas. GFl SecurityLabs encuentra
regularmente nuevas debilidades de comeo, y estas son
automaticamente descargadas por GFl MailSecurity. GFI
MailSecurity es el unico producto de seguridad de correo que
protege contra las debilidades de correo.

B Deteccién de software espia (spyware)

El Escaner de Troyanos y Ejecutables de GFI MailSecurity
puede reconocer archivos maliciosos incluyendo spyware y
adware. GFl MailSecurity también puede detectar spyware
transmitido por correo mediante el motor anti-virus Kaspersky
(opcional) que incorpora un archivo de definicion spyware y
adware que disponen de una extensa base de datos de
spyware, troyanos y adware conocidos.

M Analisis de adjuntos

Las reglas de comprobacion de adjuntos de GFI MailSecurity
permiten a los administradores poner en cuarentena los
adjuntos en base al usuario y al tipo de archivo. Por ejemplo,
todos los adjuntos ejecutables pueden ser puestos en
cuarentena para revision administrativa antes de que sean
distribuidos a los usuarios. GFl MailSecurity también puede
buscar contenido ofensivo y fugas de informacion, por ejemplo,
un empleado enviando por correo una base de datos. También
puede escoger eliminar los adjuntos, como archivos .mp3 o

.mpg.

Requerimientos del sistema

- Windows 2000 ServerfAdvanced Server (Service Pack 1 o superior) o
Windows 2003 Server/Advanced Server o Windows XP. Nota: Como
Windows XP tiene algunas limitaciones de velocidad, instalar GFI
MailSecurity en un equipe Windows XF puede afectar su rendimiento.

+ Microsoft Exchange server 2000 (SP1), 2003, 4, 5 6 5.5, Lotus Notes
4.5 y superior, o cualguier servidor de correo SMTP/POP3.

+ Cuando utilice Small Business Server, asegurese de haber instalado
SP2 para Exchange Server 2000 y SP1 para Exchange Server 2003.

- Microsoft NET Framework 1.1/2.0.
- MSMQ - Microsoft Messaging Queuing Servica.

* Internet Information Services (IIS) — Servicio SMTP vy servicio World
Wide Web.

- Microsoft Data Access Components (MDAC) 2.8.

B Multiplique el valor de GFI MailSecurity con poderosos
informes

GFI MailSecurity 10 ReportPack es un completo complemento
de generacion de informes para GFl MailSecurity 10. Desde
informes de tendencias para los gestores (ROI) a informes
desplegables diarios para el personal técnico; GFl MailSecurity
ReportPack proporciona a los administradores informacion
facil de examinar que necesitan para comprender
completamente sus patrones de seguridad de correo. jLa
completa automatizacion y la programacion personalizada le
permiten autentica funcionalidad instalar-y-olvidar! El
ReportPack de GFI MailSecurity ofrece varios informes
predefinidos y personalizables que pueden ser preparados
cada hora, dia, semana o mes, incluyendo:

- Virus bloqueados

- Trafico entrante de correo

- Trafico saliente de correo

- Trafico completo entrante y saliente de correo
- Correos procesados

- Correos blogueados

- j¥ masl

B Exhaustiva directivaffiltrado de contenido de correo
basada en usuarios

Utilizando el poderoso motor de directivas de contenido de
GFI MailSecurity puede configurar conjuntos de reglas basadas
en el usuario y en palabras que le permiten poner en
cuarentena archivos peligrosos para aprobacion administrativa.
De esta forma, GFl MailSecurity también puede buscar
contenido ofensivo.
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